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15 Service Meshes

Direkt nach Containern ist der Begriff Service Mesh zu einem Synonym fiir Cloud-
native Entwicklung geworden. Aber wie Container ist auch ein Service Mesh ein allge-
meinerer Begriff, der eine Reihe von Open-Source-Projekten und auch kommerzielle
Produkte umfasst. Es ist hilfreich, die allgemeine Rolle eines Service Meshs in einer
Cloud-nativen Architektur zu verstehen. Dieses Kapitel wird Thnen zeigen, was ein
Service Mesh ist, wie es von verschiedenen Software-Projekten implementiert wird,
und schliefSlich (und am wichtigsten), ob es sinnvoll ist, statt einer komplexen Archi-
tektur in Threr Anwendung ein Service Mesh einzusetzen.

Tipp

In vielen abstrakten Diagrammen zur Cloud-nativen Architektur scheint der Einsatz
eines Service Meshs zwingend dazuzugehdren. Das ist aber definitiv nicht so. Wenn
Sie sich Uberlegen, ein Service Mesh zu nutzen, miissen Sie die Komplexitat beriick-
sichtigen, die durch das Hinzufligen einer neuen Komponente (die im Allgemeinen
von dritter Seite kommt) zu Ihrer Liste von Abhédngigkeiten entsteht. In vielen Fallen ist
es einfacher und zuverlassiger, sich schlicht auf die bestehenden Kubernetes-Ressour-
cen zu verlassen, wenn diese die Anforderungen lhrer Anwendung erfiillen.

Wir haben weiter oben andere Networking-Primitive in Kubernetes beschrieben —
wie zum Beispiel Services oder Ingress. Angesichts dieser Netzwerk-Fihigkeiten im
Kern von Kubernetes stellt sich die Frage, warum man noch zusitzliche Fahigkeiten
(und Komplexititen) in den Networking-Layer einbauen muss. Letztendlich geht es
um die Anforderungen der Software-Anwendung, die diese Networking-Primitive
verwendet.

Networking im Kubernetes-Kern ist sich nur der Anwendung als Ziel bewusst.
Sowohl Service- wie auch Ingress-Ressourcen haben Label-Selektoren, die den Traffic
an einen bestimmten Satz von Pods leiten, aber dariiber hinaus gibt es durch diese
Ressourcen recht wenig zusitzliche Moglichkeiten. Als HTTP Load Balancer geht
Ingress dariiber ein wenig hinaus, aber die Herausforderung, eine allgemeine API zu
definieren, die viele verschiedene bestehende Implementierungen abdeckt, schrankt
die Fahigkeiten der Ingress-API ein. Wie kann eine wirklich » Cloud-native« HTTP-
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Routing-API mit Load Balancern und Proxies kompatibel sein, die von Bare-Metal
Networking Devices bis hin zu Public-Cloud-APIs reichen, die entstanden sind, ohne
Cloud-native Entwicklung im Hinterkopf zu haben?

Die Entwicklung von Service-Mesh-APIs auflerhalb des Kubernetes-Kerns ist eine
direkte Folge dieser Herausforderung. Die Ingress-APIs bringen HTTP(S)-Traffic der
Auflenwelt in eine Cloud-native Anwendung. Innerhalb einer Cloud-nativen Anwen-
dung in Kubernetes — frei von der Notwendigkeit, mit bestehender Infrastruktur
kompatibel sein zu mussen — sorgen die Service-Mesh-APIs fiir zusitzliche Cloud-
native Networking-Fihigkeiten. Worum handelt es sich dabei? Die meisten Service-
Mesh-Implementierungen bieten drei verschiedene an: Netzwerk-Verschlisselung
und -Autorisierung, Traffic Shaping und Observability. Die folgenden Abschnitte
werden sich mit jeder dieser Fahigkeiten befassen.

15.1 Verschliisselung und Authentifizierung mit Mutual TLS

Das Verschliisseln des Netzwerk-Traffics zwischen Pods ist fur die Sicherheit in einer
Microservice-Architektur entscheidend. Ein Verschliisseln durch Mutual Transport
Layer Security oder mTLS ist einer der verbreitetsten Anwendungsfille fir ein Service
Mesh. Es ist beim Entwickeln zwar moglich, diese Verschliisselung selbst zu imple-
mentieren, aber der Umgang mit den Zertifikaten und das Verschlisseln des Traffics
ist knifflig und nur schwer richtig zu machen. Uberlisst man das Implementieren der
Verschliisselung den Entwicklungsteams, fithrt das dazu, dass die Verschlisselung
ganz vergessen oder nur schlecht umgesetzt wird. Bei einer schlechten Umsetzung
kann die Verschliisselung die Zuverlassigkeit beeintrachtigen und im schlimmsten Fall
auch zu keinem tatsichlichen Sicherheitsgewinn beitragen. Durch das Installieren
eines Service Meshs auf Threm Kubernetes-Cluster wird hingegen automatisch eine
Verschlisselung des Netzwerk-Traffics zwischen jedem Pod im Cluster aktiviert. Das
Service Mesh ergianzt jeden Pod um einen Sidecar-Container, der transparent in die
gesamte Netzwerk-Kommunikation eingreift. Neben dem Absichern der Kommunika-
tion sorgt mTLS auch fiir eine Identitiat beim Verschliisseln durch Client-Zertifikate,
sodass Thre Anwendung die Identitit jedes Netzwerk-Clients sicher annehmen kann.

15.2 Traffic Shaping

Wenn Sie erstmals tiber Thr Anwendungsdesign nachdenken, fithrt das im Allgemeinen
zu einem ubersichtlichen Diagramm, in dem es eine einzelne Box fiir jeden Micro-
service und jede Schicht im System gibt (zum Beispiel den Frontend Service, den User
Preferences Service und so weiter). Bei der Implementierung in der Praxis gibt es oft
mehrere Instanzen jedes Microservice der Anwendung. Fiihren Sie beispielsweise einen
Rollout von Version X Thres Service auf Version Y aus, gibt es einen Zeitpunkt im
Rollout, bei dem Sie gleichzeitig zwei verschiedene Versionen dieses Service laufen
haben. Der Ubergang eines Rollouts mag zwar ein voriibergehender Zustand sein,
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aber es gibt viele Situationen, in denen Sie ein langer laufendes Experiment erstellen
misssen. Ein gebriuchliches Modell in der Softwarebranche ist, ein »Dog-Fooding«
Threr eigenen Software durchzufiihren — also eine neue Version der Software erst intern
auszuprobieren, bevor sie auf die grofSe, weite Welt losgelassen wird. In solch einem
Modell lauft vielleicht Version Y Thres Service einen Tag oder eine Woche (oder langer)
fiir eine Untermenge der Anwender, bevor Sie sie allgemein allen zur Verfugung stellen.

Solche Experimente erfordern die Fihigkeit zum Traffic Shaping — dem Routen
von Requests abhingig von ihren Eigenschaften an unterschiedliche Service-Imple-
mentierungen. In diesem Beispiel wiirden Sie ein Experiment aufsetzen, bei dem der
gesamte Traffic der internen Benutzer Threr Firma an Service Y geht, wihrend der
Traffic aus der restlichen Welt immer noch zu Service X geleitet wird.

Experimente sind fir eine Vielzahl von Szenarien niitzlich, unter anderem in der
Entwicklung, wo man beim Programmieren eine begrenzte Menge an echtem Traffic
(meist 1% oder weniger) an ein experimentelles Backend schickt. Oder Sie fithren ein
A/B-Experiment durch, bei dem 50 % der Anwender die eine Umgebung erhalten, die
anderen 50 % aber eine andere, sodass Sie statistische Modelle aufbauen konnen, die
zeigen, welcher Ansatz der effektivere ist. Experimente sind eine unglaublich gute
Maoglichkeit, fiir mehr Zuverlassigkeit, Agilitat und Einblicke in Thre Anwendung zu
sorgen, aber oft lassen sie sich in der Praxis nur schwierig umsetzen, weshalb sie nicht
so oft zum Einsatz kommen, wie sie es sollten.

Service Meshes dndern das, indem sie das Experimentieren in das Mesh selbst
einbauen. Statt Code zum Implementieren Thres Experiments zu schreiben oder eine
ganz neue Kopie Threr Anwendung auf neuer Infrastruktur zu deployen, definieren
Sie deklarativ die Parameter des Experiments (10 % des Traffics an Version Y, 90 %
an Version X) und das Service Mesh implementiert das dann fur Sie. Sie sind zwar
beim Entwickeln in das Definieren des Experiments involviert, aber die Implementie-
rung ist transparent und geschieht automatisch, sodass viel mehr Experimente laufen
konnen und damit Zuverlissigkeit, Agilitat und Einblicke entsprechend steigen.

15.3 Introspection

Wenn Sie so wie die meisten Menschen beim Entwickeln sind, werden Sie ein Pro-
gramm nach dem ersten Schreiben wiederholt debuggen, da immer neue Fehler auf-
tauchen. Mit der Fehlersuche im Code verbringt man in der Entwicklung einen Grof3-
teil des Tages. Das Debuggen ist noch schwieriger, wenn Anwendungen auf mehrere
Microservices verteilt sind. Es ist schwierig, einen einzelnen Request zusammenzubrin-
gen, wenn er iiber mehrere Pods verteilt ist. Die Informationen, die zum Debuggen
erforderlich sind, miissen aus mehreren Quellen zusammengefiihrt werden, wenn die
relevanten Informationen tiberhaupt vorhanden sind.

Eine automatische Introspection ist eine weitere wichtige Fahigkeit von Service
Meshes. Weil diese in der gesamten Kommunikation zwischen Pods involviert sind,
weils das Service Mesh, wohin Requests geroutet wurden, und kann die erforder-
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lichen Informationen bereitstellen, um wieder einen vollstindigen Request-Trace
zusammenzusetzen. Statt einen Berg von Requests an eine Reihe verschiedener
Microservices vor sich zu haben, kann man beim Entwickeln einen einzelnen, aggre-
gierten Request erhalten, der die User Experience ihrer vollstindigen Anwendung
enthilt. Zudem ist das Service Mesh fiir ein ganzes Cluster implementiert. So funk-
tioniert das Request Tracing unabhingig davon, welches Team den Service entwickelt
hat. Die Monitoring-Daten werden fiir alle Services konsistent in einem Cluster-
weiten Service Mesh zusammengetragen.

15.4 Brauchen Sie wirklich ein Service Mesh?

Die hier beschriebenen Vorteile verleiten Sie vielleicht dazu, auf jeden Fall ein Service
Mesh auf Threm Cluster installieren zu wollen. Aber vorher sollten Sie sich tiberlegen,
ob das fiir Thre Anwendung wirklich notwendig ist. Ein Service Mesh ist ein verteiltes
System, das Thr Anwendungsdesign komplexer macht. Es ist stark mit der zentralen
Kommunikation Threr Microservices verkniipft. Hat ein Service Mesh ein Problem,
kommt Thre gesamte Anwendung zum Stillstand. Setzen Sie ein Service Mesh ein,
miissen Sie sicher sein, dass Sie entsprechende Probleme auch beheben konnen.
Zudem miissen Sie ein Auge auf die Software-Releases des Service Meshs haben, um
sicherzustellen, dass Sie immer die letzten Sicherheitspatches und Bug Fixes imple-
mentiert haben. Und wenn neue Fixes zur Verfligung stehen, miissen Sie zudem die
neue Version ausrollen konnen, ohne dass dies Einfluss auf Thre Anwendung hat. Die-
ser zusitzliche operationale Overhead fihrt dazu, dass ein Service Mesh fiir viele
kleine Anwendungen fiir unnotige Komplexitat sorgt.

Nutzen Sie Kubernetes als Managed Service, der auch ein Service Mesh enthilt, ist
es viel einfacher, dieses Mesh zu verwenden, weil der Cloud-Provider den Support, das
Debugging und das problemlose Einspielen neuer Releases iibernimmt. Aber auch
wenn ein Service Mesh von einem Cloud-Provider bereitgestellt wird, muss sich Thre
Entwicklung mit der zusitzlichen Komplexitidt herumschlagen. Letztendlich muss
jedes Anwendungs- oder Plattform-Team auf Ebene des Clusters abwigen, ob die Kos-
ten durch die Vorteile aufgewogen werden. Um die Vorzige eines Service Meshs zu
maximieren, hilft es, wenn im Cluster alle Microservices gleichzeitig darauf umsteigen.

15.5 Introspection einer Service-Mesh-Implementierung

Es gibt viele verschiedene Projekte und Implementierungen eines Service Meshs im
Cloud-nativen Okosystem, aber die meisten greifen auf gleiche Design-Patterns und
Technologie zuriick. Weil das Service Mesh transparent in den Netzwerk-Traffic Thres
Anwendungs-Pods eingreift, diesen anpasst und im Cluster eventuell umleitet, muss
ein Teil des Service Meshs auf jedem Ihrer Pods vorhanden sein. Es wirde zu deut-
lichen Reibungsverlusten fithren, wenn alle Entwickler gezwungen wiren, jedes Con-
tainer-Image zu ergdnzen, zudem wire es viel schwieriger, die Version des Service
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Meshs zentral zu managen. Daher fiigen die meisten Implementierungen von Service
Meshes jedem Pod im Mesh einen Sidecar-Container hinzu. Weil das Sidecar im glei-
chen Netzwerk-Stack wie der Anwendungs-Pod sitzt, kann es Tools wie iptable oder
neuerdings eBPF nutzen, um den Netzwerk-Verkehr aus Threm Anwendungs-Con-
tainer im Service Mesh unter die Lupe zu nehmen und anzupassen.

Natiirlich ist es nahezu genauso aufwendig wie ein Anpassen des Container-Image,
jede Programmiererin und jeden Programmierer dazu zu notigen, ein weiteres Container
Image in die Pod-Definition aufzunehmen. Daher nutzen die meisten Service-Mesh-
Implementierungen einen angepassten Admission Controller, der das Service-Mesh-
Sidecar automatisch allen Pods hinzugibt, die in einem bestimmten Cluster erstellt wer-
den. Jeder REST-API-Request zum Erstellen eines Pods wird zunachst an diesen Admis-
sion Controller umgeleitet. Dieser passt die Pod-Definition an und fiigt das Sidecar
hinzu. Weil dieser Admission Controller vom Cluster-Administrator installiert wird,
implementiert er transparent und konsistent ein Service Mesh fur ein ganzes Cluster.

Aber das Service Mesh ist nicht nur dazu da, in das Pod-Netzwerk einzugreifen.
Sie miissen auch dazu in der Lage sein, das Verhalten des Service Meshs zu steuern —
zum Beispiel durch das Definieren von Routing-Regeln fur Experimente oder Zugriffs-
beschrankungen fiir Services im Mesh. Wie alles andere in Kubernetes auch werden
diese Ressourcen-Definitionen deklarativ per JSON oder YAML angegeben, die Sie
mit kubect] oder anderen Tools, die mit dem API-Server von Kubernetes kommunizie-
ren, erstellen. Service-Mesh-Implementierungen machen sich Custom Resource Defi-
nitions (CRDs) zunutze, um Thr Kubernetes-Cluster um spezialisierte Ressourcen zu
erganzen, die nicht Teil der Standard-Installation sind. In den meisten Fillen sind diese
Custom Resources eng mit dem Service Mesh selbst verbunden. In der CNCF gibt es
aktuell Bestrebungen, mit einem Service Mesh Interface (SMI) einen herstellerneutra-
len Standard zu definieren, den viele verschiedene Service Meshes implementieren
konnen.

15.6 Service-Mesh-Landschaft

Der kniffligste Aspekt der Service-Mesh-Landschaft kann darin bestehen, heraus-
zufinden, welches Mesh man nehmen sollte. Bisher hat sich keines der Meshes als
De-facto-Standard herauskristallisiert. Konkrete Statistiken lassen sich zwar nur
schwer finden, aber das beliebteste Service Mesh ist vermutlich das Istio-Projekt.
Neben Istio gibt es noch viele andere Open-Source-Meshes, unter anderem Linkerd,
Consul Connect und Open Service Mesh. Zudem gibt es kommerzielle Meshes wie
AWS App Mesh. Wir gehen davon aus, dass sich diese Schnittstellen in den kommen-
den Jahren in der Cloud-nativen Community vereinheitlichen werden.

Wie soll man sich nun als Entwickler oder Cluster-Administratorin entscheiden?
Ehrlich gestanden ist das beste Service Mesh das, das Thr Cloud-Provider fiir Sie
managt. Es ist im Allgemeinen unnétig, noch Operations fur ein Service Mesh auf-
bauen zu miissen, weil die Aufgaben IThrer Cluster-Operatoren schon kompliziert
genug sind. Viel besser ist es, einen Cloud-Provider das fiir Sie erledigen zu lassen.
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Wenn das fiir Sie keine Option ist, miissen Sie sich selbst schlaumachen. Lassen
Sie sich nicht durch schicke Prasentationen und Funktionalititsversprechungen tiber-
reden. Ein Service Mesh lebt tief in Threr Infrastruktur und jeder Ausfall kann die Ver-
fiigbarkeit Threr Anwendung deutlich beeintrachtigen. Und weil Service-Mesh-APIs
dazu tendieren, spezifisch firr eine Implementierung zu sein, ist es schwierig, Thre
Wahl zu dndern, wenn Sie erst einmal Anwendungen damit gebaut haben. Letztend-
lich kann es auch sein, dass das richtige Mesh fiir Sie gar kein Mesh ist.

15.7 Zusammenfassung

Service Meshes bieten eine leistungsfihige Funktionalitit, durch die Thre Anwendun-
gen sicherer und flexibler werden konnen. Gleichzeitig bringt ein Service Mesh zu-
satzliche Komplexitit fiir Thre Cluster-Operations mit und es ist eine potenzielle
Quelle fur Ausfille. Waigen Sie Vor- und Nachteile eines Service Meshs fur Thre Infra-
struktur sorgfaltig ab. Wenn Sie die Wahl haben, nehmen Sie einen Managed Service,
bei dem jemand anderes fiir die Operation-Details verantwortlich ist, Ihre Anwen-
dungen aber von den Fihigkeiten des Meshs profitieren.





